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1250597 Vaststellen informatiebeveiligingsbeleid 2021-2024

Samenvatting

Informatieveiligheid is een bestuurlijke verantwoordelijkheid.

Om informatieveiligheid binnen de organisatie te borgen volgen we de landelijke Baseline
Informatiebeveiliging Overheid (BIO). De eerste stap in het borgen is het vaststellen en
uitdragen van een organisatie-breed strategisch informatiebeveiligingsbeleid op basis van de
BIO.

Voorstel

1. Het informatiebeveiligingsbeleid “werkbaar en weerbaar” 2021-2024, zie bijlage 1, vast
te stellen;

2. De directie van Mijn Gemeente Dichtbij te mandateren om onderliggende (tactische)

beleidsdocumenten en procedures vast te stellen;
3. Het informatiebeveiligingsbeleid 2018-2020 in te trekken;
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Inleiding

Het strategische informatiebeveiligingsbeleid geeft de organisatie richting en handvatten om
informatiebeveiliging te organiseren.

Het (landelijke) dreigingsbeeld wordt vastgesteld door de Nationaal Codrdinator
Terrorismebestrijding en Veiligheid en het Nationaal Cyber Security Center. Deze geeft inzicht
in dreigingen op het gebied van informatieveiligheid en cybercriminaliteit. Belangrijkste
boodschappen in het dreigingsbeeld voor 2021 zijn:

- De (digitale) risico’s zijn onverminderd groot en niet fundamenteel veranderd;

- Digitale en fysieke werelden zijn steeds meer op elkaar aangesloten, een digitaal
incident heeft fysieke gevolgen;

- Vergroting van de weerbaarheid is het belangrijkste instrument maar niet overal op
orde.

Het nieuwe informatiebeveiligingsbeleid is uitgewerkt aan de hand van het dreigingsbeeld en de
BIO. Het beleid is erop gericht om de juiste balans te vinden tussen weerbaarheid en
werkbaarheid. Immers een volledig gesloten organisatie is veilig maar niet werkbaar voor de
medewerkers en onbereikbaar voor de inwoners

Beoogd resultaat

De uitwerking van het beleid is vertaald naar tactische procedures en te nemen maatregelen.
Bij een juiste implementatie en naleving is de organisatie op het gebied van informatieveiligheid
in control. Dit vertaalt zich direct terug in ons dagelijkse werk en in de voor de gemeente
verplichte jaarlijkse verantwoording op het gebied van informatiebeveiliging.

Argumenten

1.1 Het college van B&W is bestuurlijk verantwoordelijk voor informatieveiligheid;
Een informatiebeveiligingsbeleid is pas geldig als dit door het college is vastgesteld.

1.2 Het informatiebeveiligingsbeleid geeft kaders en richtlijinen;

Na commitment en vaststelling vanuit het college is het beleid uitermate geschikt om kaders,
richtlijnen en vertrouwen te geven aan medewerkers om te werken aan onze weerbaarheid op
het gebied van informatieveiligheid. “We doen dit omdat we het met elkaar hebben afgesproken
en dit bijdraagt aan onze maatschappelijke taak”.

2.1 De directie van MGD gaat over de uitwerkingen van het strategische beleid;

Het beleid kent vele uitwerkingen in tactische (beleids)documenten en procedures. Vanwege de
voortgang geeft het college mandaat aan de directie van MGD om onderliggende stukken vast
te stellen. Bij wijzigingen met grote impact of gevolgen voor de organisatie of onze
dienstverlening legt de directie de besluitvorming voor aan het college.

3.1 De oude versie vervalt;
Met het vaststellen van een nieuw beleid vervalt de voorgaande versie.

Kanttekeningen
Geen.
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Financién
Het beleid zelf heeft geen directe financiéle gevolgen. Uitwerkingen van het beleid worden
meegenomen in de reguliere P&C cyclus.

Uitvoering

Werken aan weerbaarheid in het kader van informatieveiligheid is een continue verbeterproces
waarbij de uitvoering een standaard onderdeel is van onze dagelijkse werkzaamheden.

Communicatie

Openbaar, intern via Intranet, bewustwording sessies en team overleggen, extern richting
(keten)partners en leveranciers.

Bijlagen
1 Strategisch informatiebeveiligingsbeleid 2021 2024 Gemeente Boxtel Sint-Michielsgestel en
MijnGemeenteDichtbij;



